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PROGRAMA DE SEGURANGA DA INFORMAGAO E
GOVERNANCA EM PRIVACIDADE E PROTEGAO DE DADOS
PESSOAIS
NORMAS DE SEGURANCA DA INFORMAGCAO — NSI

DanPower Caldeiras e Equipamentos Ltda, através da presente e como
parte da formacdo e implementacdo de um Programa de Seguranca da
Informacado e Governanca em Privacidade e Protecdo de Dados Pessoais,

estabelece a presente Normas de Seguranca da Informacdo — NSI, a qual é

parte integrante da Politica de Seguranca da Informacao e sera regida pelas

previsdes a seguir elencadas:

1. OBJETIVO E ABRANGENCIA

O presente documento denominado Normas de Seguranga da
Informacgao - NSI, é parte integrante e complementar da Politica de Seguranca

da Informacdo — PSI| e é responsavel por descrever e detalhar normas

especificas de seguranca da informacdo a serem seguidas por todos aqueles

que mantém vinculo com a DanPower.

2. NORMAS ESPECIFICAS DE SEGURANGA DA INFORMAGAO

2.1 INTERNET

Todas as regras atuais da DanPower visam basicamente o
desenvolvimento de um comportamento eminentemente ético e profissional do
uso da internet. Embora a conexao direta e permanente da rede corporativa da
instituicdo com a internet oferegca um grande potencial de beneficios, ela abre a

porta para riscos significativos para os ativos de informacao.

Qualquer informacgéo que é acessada, transmitida, recebida ou produzida
no ambiente da internet esta sujeita a divulgagdo e auditoria pela DanPower.

Portanto, a DanPower, em total conformidade legal, reserva-se o direito de
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monitorar e registrar todos os acessos a ela.

Os equipamentos, tecnologia e servicos fornecidos para o acesso a
internet sdo de propriedade da instituicdo, que pode analisar e, se necessario,
bloguear qualquer arquivo, site, correio eletrénico, dominio ou aplicacéo, visando

assegurar o cumprimento de sua Politica de Seguranga da Informacao.

A DanPower, ao monitorar a rede interna, pretende garantir a integridade
dos dados e programas. Toda tentativa de alteracdo dos parametros de
segurancga, por qualquer colaborador, sem o devido credenciamento e a
autorizacdo para tal, sera julgada inadequada e os riscos relacionados serdo
informados ao colaborador e ao respectivo gestor, sem prejuizo de eventuais

medidas disciplinares.

O uso de qualquer recurso para atividades ilicitas podera acarretar as
acdes administrativas e as penalidades decorrentes de processos civil e criminal,
sendo que nesses casos a instituicdo cooperara ativamente com as autoridades

competentes.

A utilizacdo desse servigo para fins pessoais é vedado, ressalvadas as
excecdes autorizadas pelo gestor da area, e desde que nado prejudique a

empresa e também n&o cause impacto no trafego da rede.

Nos casos de uso da internet que cause impacto no trafégo de dados
(banda) da rede no geral e que possam acarretar lentiddo nos acessos a internet,
o interessado devera pedir autorizagao e planejar junto a area de Tecnologia
da Informagao o momento adequado para realizar a operacao, a fim de nao

comprometer o uso da internet pelos demais setores.

Somente os colaboradores que estdo devidamente autorizados a falar em
nome da DanPower para os meios de comunicagao poderdo manifestar-se,
seja por e-mail, entrevista on-line, podcast, seja por documento fisico, entre

outros.

Apenas os colaboradores autorizados pela empresa poderdo copiar,
compartilhar, captar, fotografar, imprimir, enviar arquivos ou informacao

contendo, por exemplo, prints de tela, desenhos, projetos, imagens, documentos
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etc, para si ou terceiros, devendo atender a norma interna de uso de imagens, a
Lei de Direitos Autorais, a protecdo da imagem garantida pela Constituicdo
Federal e demais dispositivos legais.

E proibida a divulgacdo e/ou o compartilhamento indevido de informacées
de qualquer area/departamento da DanPower em listas de discussao, foruns,
sites, redes sociais, grupos, salas de bate-papo ou chat, comunicadores

instantaneos ou qualquer outra tecnologia correlata que venha surgir.

Os colaboradores com acesso a internet ndo poderao fazer o download
(baixa) de softwares/programas, ressalvada autorizacdo da area de
Tecnologia da Informacéao.

O uso, a instalagéo, a copia ou a distribuicido ndo autorizada de softwares
que tenham direitos autorais, marca registrada ou patente na internet sao

expressamente proibidos.

Os colaboradores ndo poderao em hipétese alguma utilizar os recursos da
DanPower para fazer o download ou distribuicido de software ou dados
pirateados, atividade considerada delituosa de acordo com a legislacéo nacional.

O download e a utilizagdo de programas de entretenimento ou musicas
(em qualquer formato) ndo poderdo ser utilizados, ressalvada autorizagdo do

gestor e da area de Tecnologia da Informagéo.

Materiais de cunho sexual ndo poderdo ser acessados, expostos,
armazenados, distribuidos, editados, impressos ou gravados por meio de

qualquer recurso.

Colaboradores com acesso a internet ndo poderao efetuar upload (envio,
subida) de qualquer software licenciado a DanPower ou de dados de sua
propriedade aos seus parceiros e clientes sem expressa autorizagdo do

responsavel pelo software ou pelos dados.

Os colaboradores ndo poderao utilizar os recursos da DanPower para
deliberadamente propagar qualquer tipo de virus, worm, cavalo de troia, spam,

assédio, perturbagéo ou programas de controle de outros computadores.
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Os sistemas de administragdo/acesso remoto poderédo ser utilizados,

desde que sob autorizacao e supervisdo da area de Tecnologia da Informacéao.

Servicos de comunicacgdo instantdnea/mensageria serado disponibilizados
aos usuarios que tenham atividades profissionais relacionadas a essas

categorias e poderao ser bloqueados pela area da Tecnologia da Informacéo.

2.2 CORREIO ELETRONICO

O objetivo desta norma é informar aos colaboradores da DanPower quais
s@o as atividades permitidas e proibidas quanto ao uso do correio eletrénico
corporativo.

O uso do correio eletronico da DanPower é para fins corporativos e

relacionados as atividades do colaborador usuario dentro da instituicao.

A utilizacdo desse servigco para fins pessoais é vedado, ressalvadas as
excecbes autorizadas pelo gestor da area, e desde que ndo prejudique a

empresa e também nao cause impacto no trafego da rede.

Acrescentamos que é proibido aos colaboradores o uso do correio
eletrénico do DanPower para as agbes exemplificativas abaixo:

e divulgar informacdes nao autorizadas ou imagens de tela, sistemas,
documentos e afins sem autorizagdo expressa e formal concedida pelo
proprietario desse ativo de informacao;

e ressalvada autorizagdo do gestor da area, € proibido transmitir conteudo
corporativo (sigiloso, ou ndo) através do email profissional para o endereco
de e-mail pessoal;

e enviar mensagem por correio eletrénico usando o nome ou o endereco de
outra usuario/pessoa que nao esteja autorizado a utilizar;

e falsificar informacdes de enderegamento, adulterar cabecalhos para
esconder a identidade de remetentes e/ou destinatarios, com o objetivo de
evitar as puni¢cdes previstas;

e apagar mensagens pertinentes de correio eletrénico quando qualquer

uma das unidades do DanPower estiver sujeita a algum tipo de
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investigacao;

e produzir, transmitir, retransmitir ou divulgar mensagem que:

'

contenha qualquer ato ou forneca orientacdo que conflite ou
contrarie os interesses da DanPower;
contenha ameacas eletrénicas, como: spam, mail bombing, virus de

computador;

contenha arquivos com cédigo executavel (.exe, .com, .bat, .pif, .js,
.vbs, .hta, .src, .cpl, .reg, .dll, .inf) ou qualquer outra extensdo que
represente um risco a segurancga;

vise obter acesso nao autorizado a outro computador, servidor ou

rede;

vise interromper um servigo, servidores ou rede de computadores
por meio de qualquer método ilicito ou ndo autorizado;

vise burlar qualquer sistema de seguranca;
vise vigiar secretamente ou assediar outro usuario;

vise acessar informacgdes confidenciais sem explicita autorizagdo do

proprietario;

vise acessar indevidamente informagbes que possam causar
prejuizos a qualquer pessoa;

inclua imagens criptografadas ou de qualquer forma mascaradas;
tenha contelido considerado impréprio, obsceno ou ilegal;

seja de carater calunioso, difamatério, degradante, infame,
ofensivo, violento, ameacador, pornografico (em especial
pornografia infantil) entre outros;

contenha perseguicdo preconceituosa baseada em sexo, raca,
incapacidade fisica ou mental ou outras situacdes protegidas;

tenha fins politicos locais ou do pais (propaganda politica);

inclua material protegido por direitos autorais sem a permissao do

detentor dos direitos.
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As mensagens de correio eletrénico sempre deverdo incluir assinatura

padronizada divulgada pela empresa ou que tenha no minimo o seguinte formato:

e Nome do colaborador;

e Geréncia ou departamento;
e Nome da empresa;

o Telefone(s);

e Correio eletronico.

2.3 APLICATIVOS DE COMUNICAGAO/MENSAGERIA E APLICACOES DE
AUDIO/VIDEOCONFERENCIA

Atualmente, determinadas atividades corporativas utilizam aplicagbes de
audio/videoconferéncia e/ou aplicagcdes mensageria para comunicacao interna e

externa.

O uso de tais aplicagdes, quando autorizada pelo gestor ou pela area de
Seguranca da Informagéo, deve ocorrer para fins exclusivamente corporativos e

relacionados as atividades do colaborador/usuario dentro da empresa.

A utilizacdo desse servigco para fins pessoais é vedado, ressalvadas
eventuais excegdes autorizadas pelo gestor da area, e desde que nao prejudique

a empresa e também nao cause impacto no trafego da rede.

Ao fazer uso de aplicativos de mensageria e/ou de audio/videoconferéncia
o colaborador deve sempre preservar o sigilo e a confidencialidade das
informacdes, atendendo aos requisitos desta Politica e respeitando a legislacdo

vigente.

Aplicativos de mensageria devem contar, no minimo, com criptografia

ponta a ponta (end-to-end encryption ou E2EE).

Aplica-se ao wuso uso de aplicativos de mensageria e/ou

audio/videoconferéncia as mesmas regras previstas para o uso de internet e de

correio eletrénico naquilo que nao for conflitante com o presente tépico.
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2.4 APLICAGOES DE INTELIGENCIA ARTIFICIAL - Al

E proibido o uso pelos colaboradores da DanPower de tecnologias de
Inteligéncia Artificial, Al Generativa e aplciacbes semelhantes, tais como, mas
nao exclusivamente, CHAT GPT, DALL-E e/ou outras, para uso profissional e/ou

dentro das instalacées da DanPower.

O uso de tais ferramentas no ambiente corporativo pode representar
riscos, em especial, divulgacado de informacaoes sigilosas, quebra de segredo
comercial e industrial entre outros. Informacdes e dados imputados em tais

sistemas se tornam de dominio publico e o processo € irreversivel.

Portanto, fica proibido o uso das referidas tecnologias nos equipamentos
e sistemas da DanPower, ressalvada autorizagcao expressa em sentido contrario

proveniente da area de Tecnologia da Informacéo ou da Direcao da empresa.
2.5 IDENTIFICAGAO

Os sistemas que usam mecanismos de identificacdo e senhas protegem a
identidade do colaborador usuario, evitando e prevenindo que uma pessoa se

faca passar por outra perante a DanPower e/ou terceiros.

O uso das da identificagdo e/ou senhas de outra pessoa pode, em tese,

constituir crime tipificado no Cédigo Penal Brasileiro (art. 307 — falsa identidade).

Tal norma visa estabelecer critérios de responsabilidade sobre o uso dos

mecanismos de identificacdo e devera ser aplicada a todos os colaboradores.

Salvo as excegdes expressamente autorizadas, se existir login que esteja
sendo compartilhado por mais de um colaborador, a responsabilidade perante a
DanPower e a legislacdo (civel e criminal) sera dos usuarios que dele se

utilizarem.

A area de Tecnologia da informagdo €& responsavel pela criagdo da

identidade légica dos colaboradores na instituigéo.
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2.6 SENHA

Os usuarios deveréao ter senha de tamanho variavel, possuindo no minimo
8 (oito) caracteres alfanuméricos, utilizando caracteres especiais (@ # $ %) e

variacao entre caixa-alta e caixa-baixa (maiusculo e minusculo).

E de responsabilidade de cada usuario a memorizacdo de sua propria
senha, bem como a protecdo e a guarda dos dispositivos de identificagdo que

Ihe forem designados.

As senhas nao devem ser anotadas ou armazenadas em arquivos
eletrénicos (Word, Excel, etc.), em celulares ou outras aplicagdes eletrénicas que
sejam compreensiveis por linguagem humana (ndo criptografados); Também

nao devem ser anotadas em cadernos, blocos de notas, rascunhos etc.

As senhas devem respeitar um padrdo minimo de seguranca, sendo
sugerido evitar senhas baseadas em informacdes pessoais, como proprio nome,
nome de familiares, data de nascimento, endereco, placa de veiculo, nome da
empresa, nome do departamento; e ndo devem ser constituidas de combinagées

6bvias de teclado, como “abcdefgh”, “87654321”, entre outras.

Apos tentativas sequenciais de acesso sem sucesso a conta do usuario
sera bloqueada. Para o desbloqueio & necessario que o usuario entre em contato

com a area de Tecnologia da Informagcéo da DanPower.

Os usuarios tem o dever de vigilancia com a prépria senha e podem altera-
la a qualquer momento e sempre que entenderem necessario a fim de preservar

a seguranca da informacéo.

A periodicidade maxima para troca das senhas é 90 (noventa) dias. Os

sistemas devem forcar a troca das senhas dentro desse prazo maximo.

Todos os acessos devem ser imediatamente bloqueados quando se

tornarem desnecessarios.

Portanto, assim que algum usuario for demitido ou solicitar demissao, o
Departamento de Recursos Humanos devera imediatamente comunicar tal fato

a area de Tecnologia da Informacéo, a fim de que essa providéncia seja tomada.

A mesma conduta se aplica aos usuarios cujo contrato ou prestacdo de
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servicos tenha se encerrado, bem como aos usuarios de testes e outras

situacdes similares.

Caso o colaborador esquecga sua senha, ele devera requisitar a troca a

area de Tecnologia da Informacéo.

2.7 COMPUTADORES E RECURSOS TECNOLOGICOS

Os equipamentos disponiveis aos colaboradores sdo de propriedade da
DanPower, cabendo a cada um utiliza-los e manusea-los corretamente para as
atividades de interesse da empresa, bem como cumprir as recomendacgdes

provenientes da area de Tecnologia da Informacéo.

E proibido todo procedimento de manutencao fisica ou logica, instalago,
desinstalacdo, configuracdo ou modificagdo, sem o conhecimento prévio e o
acompanhamento de um técnico da Tecnologia da Informacédo da DanPower, ou

de quem este determinar.

Os sistemas e computadores devem ter versdes do software antivirus
instaladas, ativadas e atualizadas permanentemente. O usuario, em caso de
suspeita de virus ou problemas na funcionalidade, devera imediatamente

acionar a area de Tecnologia da Informacéao.

Arquivos pessoais e/ou ndo pertinentes ao negécio do DanPower (fotos,
musicas, videos etc) ndo deverao ser copiados, movidos, armazenados etc na
rede corporativa, pois podem sobrecarregar o armazenamento nos servidores.
Caso identificada a existéncia desses arquivos, eles poderdo ser excluidos

definitivamente sem prévio aviso.

Documentos necessarios para as atividades dos colaboradores da
DanPower deverao ser salvos na rede da empresa, nas pastas correspondentes
ao tipo de informacgdo. Tais arquivos, se gravados apenas localmente nos
computadores (por exemplo, no drive C:), ndo terdo garantia de backup e
poderdao ser perdidos caso ocorra uma falha no computador, sendo,
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portanto, de responsabilidade do préprio usuario.

Os colaboradores da DanPower e/ou detentores de contas privilegiadas
nao devem sem a prévia solicitacao e a autorizagcao da area de Tecnologia

da Informacao:

e Instalar qualquer programa ou aplicagédo, seja no computador local, seja na

rede;

e executar nenhum tipo de comando ou programa que venha sobrecarregar

os servigos existentes no computador local ou na rede;

e executar nenhum tipo de comando ou programa que coloque em risco a

seguranca do computador e da proépria rede;

e executar nenhum tipo de comando ou programa que venha a alterar qualquer

tipo de configuragdo do computador e da proépria rede.

No uso dos computadores, equipamentos e recursos de informatica,

algumas regras devem ser atendidas:

e Os colaboradores devem informar imediatamente a area de Tecnologia da
Informacao a identificagdo de qualquer dispositivo estranho conectado ao

seu computador.

e E vedada a abertura ou o manuseio de computadores ou outros
equipamentos de informatica para qualquer tipo de reparo que nao seja
realizado por um técnico da area de Tecnologia da Informacéo ou por

terceiros devidamente contratados para o servigo.

e O colaborador deve evitar o consumo de alimentos ou bebidas na mesa de

trabalho préximo aos equipamentos.

e Deverao ser protegidos e bloqueados (senha) todos computadores quando
nao estiverem sendo utilizados (exemplo, bloquear a tela com senha ao se

ausentar da mesa de trabalho).

e O colaborador deve fazer uso cuidadoso e zelar pelo bom estado geral dos

equipamentos a que tiver acesso, a fim de evitar danos e contribuir com o
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bom desempenho e vida util.

Acrescentamos algumas situagbes em que é proibido o uso de

computadores e recursos tecnolégicos da DanPower:
e Tentar ou obter acesso nao autorizado a outro computador, servidor ou rede;
e Burlar quaisquer sistemas de seguranca;
e Acessar informagdes confidenciais sem explicita autorizagéo do proprietario;

e Interromper um servigo, servidores ou rede de computadores por meio de

qualquer método ilicito ou nao autorizado;

e Usar qualquer tipo de recurso tecnolégico para cometer ou ser cimplice de
atos de violagao, assédio sexual, perturbagdo, manipulagéo ou supressao de
direitos autorais ou propriedades intelectuais sem a devida autorizagéo legal

do titular;

e Hospedar pornografia, material racista ou qualquer outro que viole a

legislagéo em vigor no pais, a moral, os bons costumes e a ordem publica;

e Utilizar software pirata, atividade considerada delituosa de acordo com a

legislagéo nacional.

2.8 DISPOSITIVOS MOVEIS

O DanPower permite em determinadas circunstancias e para facilitar a
mobilidade e o fluxo de informacdo entre seus colaboradores o uso de

dispositivos moéveis, desde que seja para fins corporativos.

Essa norma visa estabelecer critérios de manuseio, prevengdo e
responsabilidade sobre o uso de dispositivos moéveis e devera ser aplicada a

todos os colaboradores que utilizem tais equipamentos.

A DanPower, na qualidade de proprietario dos equipamentos fornecidos,
reserva-se o direito de inspeciona-los a qualquer tempo, caso seja necessario

realizar uma manutencgéo de seguranca.

O colaborador assume o compromisso de nao utilizar, revelar ou divulgar
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a terceiros, de modo algum, direta ou indiretamente, em proveito préprio ou de
terceiros, qualquer informagdo, confidencial ou ndo, que tenha ou venha a ter
conhecimento em razdo de suas fungdes no DanPower, mesmo depois de

terminado o vinculo contratual mantido com a instituicao.

A DanPower podera, quando julgar necessario, realizar coépia de

seguranca (backup) dos dados dos dispositivos moveéis de uso corporativo.

Quando a aplicagdo do dispositivo movel diponibilizar realizagdo de
backups automaticos, a mesma deve permanecer ativada a fim de resguardar as
informagdes corporativas. Caso o colaborador tenha duvida a respeito da
ativagdo desta fucionalidade, devera diligenciar junto a area de Tecnologia da

Informacao a fim de regularizar o equipamento.

Todo colaborador devera utilizar senhas de bloqueio automatico para seu
dispositivo movel.

Nao sera permitida, em nenhuma hipétese, a alteragdo da configuragao
dos sistemas operacionais dos equipamentos, em especial os referentes a

seguranca e a geracao de logs.

O colaborador devera responsabilizar-se em nao manter ou utilizar
quaisquer programas e/ou aplicativos que ndo tenham sido instalados ou

autorizados por um técnico da area de Tecnologia da Informacgao da DanPower.

A reproducdo néo autorizada dos softwares instalados nos dispositivos
moveis fornecidos pela instituigdo constituira uso indevido do equipamento e

infracdo legal aos direitos autorais do fabricante.

E responsabilidade do colaborador, no caso de furto ou roubo de um
dispositivo movel fornecido pela DanPower, notificar imediatamente seu gestor
direto e a area de Tecnologia da Informac&do. Também devera procurar a ajuda
das autoridades policiais registrando, assim que possivel, um boletim de

ocorréncia (BO).

O colaborador devera estar ciente de que no caso de uso indevido e/ou
contrario a Politica de Seguranca da Informacédo e das presentes Normas de

Seguranca da Informagéo do dispositivo moével, assumira os riscos da sua ma
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utilizacdo, sendo o unico responsavel por quaisquer danos, diretos ou indiretos,

presentes ou futuros, que venha causar a DanPower e/ou a terceiros.

3. DISPOSIGOES FINAIS

Esta Politica podera ser

revisada e modificada sempre que houver

necessidade, devendo ser revisada ao menos a cada periodo de 2 (dois) anos

contados da ultima atualizago.

4. HISTORICO DE VERSOES

Versao | Elaborado: Revisdo: Aprovagao: Data Aprovag&o: Histérico verséo:
1 Daniel S. Salvador (juridico) Daniel S. Salvador (juridico) | Aprovado 02/10/2023

Eduardo Oliveira (TI)
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